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Granulare Security Awareness im Handlungskontext -
praktisch und kosteneffizient
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Der Mitarbeiter als integraler Bestandteil der IT-Sicherheit

~Darf ich oder darf ich nicht? Wie geht das sicher?™ Eine Entscheidungshilfe im Dialog
Compliant handeln - Wie geht das?

IT-Sicherheit muB nicht verhinderen sondern kann das richtige Handeln beférdern
Minimalinvasive Sicherheit

= W |

Nicht jeder Mitarbeiter kann auf jede kritische Situation innerhalb der Verwendung seiner IT geschult werden - haupt-
sachlich weil er nicht alle kritischen Aktionen erkennen kann. Der Mitarbeiter merkt nicht, wenn (ber Bluetooth eine Ge-
rateinstallation auf dem Client initiiert wird oder der Browser durch eine Drive-by-Attacke eine DLL oder ein Executable
modifiziert. Mitarbeiter und die , Business-Owner" sind unzufrieden, wenn prophylaktisch alles verboten ist und sie durch
»die (Uberzogene) Sicherheit" in Ihrer Entscheidungsfreiheit und Produktivitat eingeschrankt sind. Security Awareness in
Echtzeit bindet den Mitarbeiter in die IT-Security des Unternehmens ein und schafft die Freirdume, die der Mitarbeiter und

das Business brauchen.

Mit AwareWatch tritt der Sicherheitsverantwortliche auto-
matisiert direkt am Ort des Geschehens zum Zeitpunkt der
kritischen Aktion in Dialog mit dem Anwender und zwar in
Echtzeit. Er entwickelt im Unternehmen eine Sicherheitskul-
tur und kann diese in einfacher Weise mit zentral definierten
MaBnahmen aktuell halten.

Compliance  heilit zunehmend, dass das rechts-
sichere Handeln aller Anwender gegenliber einem Auditor
jederzeit durch revisionssichere Unterlagen nachgewiesen
werden kann. Technisch kann das z.B. durch eine nach deut-
schem Gesetz gultige elektronische Willenserklarung, die ei-
nen juristisch glltigen Vertrag in Echtzeit darstellt, umge-
setzt werden.

Die Benutzer flhlen sich durch die direkte Ansprache mit Dialogen und Auswahlmdglichkeiten nicht gegangelt. Selbstfrei-
gabe mit der Auflage der Protokollierung senkt die administrativen Kosten und erfiillt die Winsche der Nutzer, der Business

Owner UND der Unternehmensfiihrung.
Durch die Auslagerung von kritischen Aktionen

in ReCAppS Umgebungen kann der Anwender alle Aktionen

eigenstandig ausfiihren, ohne die Sicherheit zu geféahrden. Die IT-Sicherheit wird dadurch zum Business-Enabler und gilt

nicht mehr als Verhinderer von Geschaft.

Spontane Rechte mit Projektbezug: Der Benutzer
kann durch Eingabe eines giltigen Projektnamens aus
einem vordefinierten Pulldown Meni oder im Freitext seine
Rechte, wie in der zentralen Sicherheitsrichtlinie definiert,
erweitern und die Objektzuordnung zu dem Projekt klar-
stellen. Jede Aktion unterliegt dann der vorab definierten
Gerate- und Inhaltskontrolle. Im AuBendienst kann z.B.
der Kunde oder das betroffene Objekt tUber den Dialog ein-
gegeben und revisionssicher hinterlegt werden.

Situationsabhéngige Kontrolle: Die Freigabe der kri-
tischen Aktion kann zeitlich gesteuert werden. Sofortige
Freigabe ist ebenso mdglich wie Herauszégerung, damit
der Benutzer zuerst die Compliance-Informationen gele-
sen und dieser zugestimmt hat, bevor beispielsweise ein
Massenspeicher eingesetzt werden darf.

Haufigkeit der Aktion definieren: Je Benutzer oder
PC kann die Haufigkeit der Aktion nach algorithmischen
Parametern frei definiert werden. Fir eine automatische
und beweissicher gespeicherte vierteljahrliche Belehrung,
wie z.B. in HIPAA gefordert, kann der gesamte Prozess
technisch beweisbar abgedeckt werden.

Echtzeitmonitoring: Der vom Benutzer eingegebene
Text erscheint im zentralen Logging des Echtzeitmonitors
der itWatch und kann inhaltsabhangig im Echtzeit in der
itWESS oder Uber Drittprodukte eskaliert werden.

Frei definierbare Dialoge: Die Endbenutzer-Dialoge
kénnen bequem und flexibel kundenseitig angepasst wer-
- den. Eine Einbindung in die Corporate Identity (Firmenlogo
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im Dialog) erzielt hohe Akzeptanz beim User und unter-
scheidet die Dialoge von typischen Meldungen des Betriebs-
systems.

Einbringen von Plug-Ins: Ohne Zutun des Herstellers
kann der IT-Verantwortliche einen eigenen Algorithmus
als Plug-In einbringen und diesen vor, wahrend oder nach
einer spontanen Freigabe zur Priifung oder zum Alerting
einhéngen.

Nutzungsbeispiel:

B In einer Word-Datei ist ein ausfiihrbares Programm ein-
gebettet

B Die Datei darf daher nicht auf den Rechner kopiert werden

m Offnen der Word-Datei in einer geschiitzen Umgebung
(ReCAppS) ist moglich und wird technisch erzwungen

B Der Anwender kann entscheiden, ob er dafiir Internetzu-
gang bendtigt oder nicht.
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