§ 1 Definitionen

INFORMATIONEN sind alle zwischen den Vertragspartnern bezuglich des in der Pra el
genannten Gebiets schriftlich, mindlich oder in sonstiger Weise offenbart el
Informationen. Dazu gehoren insbesondere Daten, Zeichnungen, Entwigl Ski , rauliche
Beschreibungen, ifikationen, i Berect hingen,, hren,

Muster, Kenntnisse und Vorgénge einschlieBlich geheimen Kgow-hos e oder noch
nicht veroffentlichte Anmeldungen gewerblicher Schutzr
§ 2 Geheimhaltungsverpflichtung

Die Vertragspartner verpflichten sich, alle INF T heim zu halten und sie oder Teile
davon nicht an Dritte weiterzugeben afthier verpflichten sich, die notwendigen

Vorkehrungen zu treffen, dass D n diesen INFORMATIONEN nehmen kon-
nen. Insbesondere werden dit ag! solchen Mitarbeitern diese INFORMATIONEN
zur Kenntnis geben, di heiNgRaltulg® verpflichtet sind.

Die Pflicht zur Gel h ilt al gegeniiber Konzer en, Li; n oder

sonstigen Dri| gspartner INFORMATIONEN an ein mit ihm verbundenes
Unterneganenflieg! den anderen Vertragspartner {ber eine solche Weitergabe von
INFORM, Vi u unterrichten und sicher zustellen, dass diese Unternehmen die in
der vorliegel Geheimhaltungsvereinbarung getroffenen Regelung ebenfalls anerkennen.
§3 1 von der Geheimt icht

Diese Vertraulichkeitsverpflichtung gilt nicht fiir INFORMATIONEN, die nachweislich dem
emnfanaenen Vertransnartner vor der Mitteilina hereite hakannt waren ader welche dem
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- Sicher l6schen und formatieren GmbH

dataEx erlaubt Ihnen, auf Wechseldatentragern (Flash-Speicher-Technologie) UND Festplatten (mag-
netische Speicher) beliebige Informationen (Dateien oder ganze Ordner) sicher zu I6schen oder das
ganze Medium sicher zu formatieren (auch wiederbeschreibbare optische Medien).

Gefahrdungslage: Herausforderungen:

@

Betriebssystemeigene Loschfunktionen
[6dschen nicht - sie geben nur den be-
legten Speicher flr die zuklnftige Nut-
zung frei. Ob und wann dieser freige-
gebene Speicher wirklich genutzt wird,
ist Zufall. Die Daten bleiben also auf
dem Datentrager fir jeden, der Zugriff
auf den Datentrager hat, lesbar.

Bei USB-Sticks oder anderen Wech-
seldatenmedien ist natlrlich der
Zugriff besonders einfach. Der Anwen-
der glaubt, die Daten augenscheinlich
geléscht zu haben - trotzdem gelan-
gen sie in unbefugte Hande, ohne dass
es jemand merkt oder bewusst falsch

(©)

Unternehmen sind bei bestimmten
Daten gesetzlich dazu verpflichtet, das
technisch Moégliche zum Schutz der
Daten zu unternehmen - hierzu zahlt
das sichere Loschen. Die Haftung fir
die Einhaltung der Gesetze liegt hier
immer bei der Geschaftsfiihrung / dem
Vorstand und kann NICHT an Dritte
delegiert werden.

Aus ureigenem Interesse sollten Sie
Ihre Finanz-, Entwicklungs- und an-
dere vertrauliche Daten vor Spionage
und dem unerwlnschten insbeson-
dere unkontrollierten Zugriff Dritter
schitzen, auch Uber die aktive Lebens-

gehandelt hat. dauer der Information hinaus.

@ Ein PC oder Datentrager soll zur @ Empfehlenswert (in manchen Umge-
Wartung oder ,Reparatur® - d.h. bei- bungen zwingend notwendig) ist es,
spielsweise auch Gewahrleistungs- den Anforderungen des BSI an das
anspriucheoderKlarungvontechnischen ,Sichere Ldschen™ von schitzens-
Problemen - an Dritte gegeben werden. werten Informationen zu gentigen.
Vertrauliche Daten werden geldscht -
aber eben nicht sicher geldscht.

dataEx von itWatch ist die optimale Losung fiir KMU und groBBe Unternehmen

Das Modul dataEx ermdglicht auf der Basis der vorhandenen Berechtigungen zum Einen das sichere
Loschen von Dateien bzw. Ordnern und deren Metainformationen, so dass diese auch mit den besten
forensischen Werkzeugen nicht mehr rekonstruiert werden kénnen.

Zum Anderen erlaubt es das sichere Formatieren vorhandener Datentrager (auch wiederbeschreibbare
optische Datentrager), so dass keine alten Daten mehr auf dem Datentrager vorhanden sind.

Die beiden Funktionen lassen sich, je nach Vorliebe, auf zwei Arten einsetzen:

® Das KontextmenU des Datentrdgers, der Ordner und der betroffenen Dateien bzw. des zu for-
matierenden Datentragers enthalt die Eintrage ,,Sicher I6schen™ bzw. ,, Datentrager sicher formatieren™.
Sie kénnen die Funktion durch Anklicken auswahlen.

® Alternativ kénnen Sie auf dem Desktop das Drop-Target-Symbol ,itWESS Aktenvernichter" fiir ein
sicheres Loschen von Dateien und Ordnern nach Art der Drag-&-Drop-Methode nutzen. Wechseldaten-
trager lassen sich damit ebenfalls sicher formatieren.

Nach jedem dieser Vorgénge erhalten Sie eine Meldung Uber den Erfolg bzw. das Fehlschlagen der Ausfliihrung.
Alle Verfahren folgen den internationalen Standards und den BSI Auflagen.

Kostensenkung: Durch dieses Verfahren kdnnen Sie kostenglinstige Entsorgungsverfahren flr Festplatten
und mobile Datentrager verwenden - auch wenn diese gesetzlichen Compliance Auflagen unterliegen.






